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B MO DE
INTRODUCCION

En una sala de control, los operadores deben gestionar con frecuencia situaciones
exigentes que combinan una intensa multitarea, toma de decisiones criticas y gestion
del estrés. A esto se suman desafios organizativos relacionados con los turnos
rotativos, la interaccion entre operadores y el tiempo de formacion necesario para
dominar las herramientas y los modos de decisién. La experiencia requerida para
garantizar el correcto funcionamiento de la sala acentua aun mas estas exigencias.

Para aliviar esta carga cognitiva, mejorar la eficiencia operativa y reducir la
dependencia de la experiencia individual, estan surgiendo nuevas herramientas en los
entornos de control.

Estas soluciones también buscan acortar los tiempos de formacion y facilitar la
adopcion de tecnologias, al tiempo que ofrecen una optimizacidn sustancial y rentable.

La gestion de grandes volumenes de datos, combinada con el uso de herramientas de
inteligencia artificial, ofrece una respuesta a los crecientes retos de las salas de control.
Estas innovaciones no solo permiten asistir a los operadores en sus tareas criticas, sino
también garantizar una supervision mas inteligente de los procesos.

Esta guia explora los desafios actuales del entorno del control, presenta las soluciones
gue ofrece la inteligencia artificial y proporciona una vision general de los pasos
necesarios para integrar estas tecnologias en su sala de control.

Descubra como la IA puede transformar sus operaciones y optimizar la supervision de
Sus procesos.

LA GUIA DE LA IA EN LAS SALAS DE CONTROL | PAGINA 2



R MO DE
LOS DESAFIOS DEL CONTROL Y LA SUPERVISION

III

Hablar de una “sala de control” implica necesariamente hablar de “operadores”, ya que
son ellos quienes asumen la totalidad de las operaciones y los desafios que estas
conllevan.

El entorno exigente de las salas de control convierte la formacidn en un aspecto central
para su buen funcionamiento. Para poder tomar decisiones informadas, detectar
anomalias desde su aparicion y gestionarlas eficazmente, mientras supervisan
procesos diversos, un operador puede necesitar varios afos de formacion antes de ser
plenamente operativo y autdénomo. La inteligencia artificial puede desempefiar un
papel clave en este ambito: al apoyar a los operadores en la toma de decisiones,
ayudarles a identificar anomalias o preparar acciones que solo deben validar, permite
reforzar su eficacia, precision y autonomia, reduciendo significativamente el tiempo
necesario para su formacién.

Paralelamente, ciertas operaciones de control dependen en gran medida, o incluso
exclusivamente, de la experiencia de unos pocos operadores experimentados. Pero
équé sucede cuando los escasos especialistas que dominan un proceso critico no estan
disponibles? Hoy en dia, esta dependencia de unos pocos expertos representa un
riesgo importante para muchas salas de control. También en este punto, la IA ofrece
una respuesta - puede:

* asistir a los operadores con menos experiencia en decisiones complejas,
* automatizar ciertas tareas criticas,
* hacer los procesos de supervisiéon mas inteligentes.

Al apoyarse en estas tecnologias, es posible reducir la vulnerabilidad asociada a la
experiencia humana, al mismo tiempo que se refuerza la continuidad y la fiabilidad de
las operaciones.
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S MOTILDE

INTELIGENCIA ARTIFICIAL:
¢QUE APORTES CONCRETOS OFRECE?

Seguramente te estardas preguntando: «¢Como?». ¢ COmo puede la inteligencia artificial
aportar un valor real y tangible en las salas de control y supervision?

A continuacion, te invitamos a descubrir algunos casos de uso concretos que ilustran el
potencial de esta tecnologia en entornos complejos. Por supuesto, no se trata de una
lista exhaustiva.

ANALISIS EN TIEMPO REAL:
DETECTAR LO QUE AL HUMANO SE LE PUEDE ESCAPAR

Las herramientas de inteligencia artificial integradas en sistemas de videovigilancia
(CCTV — circuito cerrado de television) ofrecen multiples funcionalidades, sobre todo
en cuanto a la deteccion de anomalias. Por ejemplo, pueden identificar
comportamientos de riesgo (no llevar casco o guantes, malas posturas al levantar peso,
caidas, etc.), alertar sobre intrusiones en zonas restringidas o detectar objetos que
bloguean pasillos.

Cuando se combinan con otros sensores (térmicos, infrarrojos, de humedad, de olores,
etc.), estos sistemas también pueden detectar fugas, riesgos de explosién u otras
amenazas para la seguridad.

La capacidad de analisis de la IA se adapta a todo tipo de datos de entrada, lo que la
convierte en una aliada valiosa en entornos industriales donde se generan grandes
volumenes de informacion. Al consolidar y procesar estos datos en tiempo real, la
inteligencia artificial ofrece una vision critica sobre procesos pasados, presentes y
futuros.
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En un entorno critico como una sala de control, el operador se enfrenta a una gran
cantidad de informacién que debe analizar rapidamente, al mismo tiempo que
gestiona alertas y colabora con otros miembros del equipo. La inteligencia artificial
puede intervenir aliviando esta carga cognitiva de varias maneras:

Deteccion y priorizacidon: Identificacion de la informacion
critica y enrutamiento inteligente de los datos para facilitar la
comunicacion entre operadores.

Informes inteligentes: Generacion de registros sintéticos que
destacan los elementos esenciales para los relevos de turno o
el seguimiento posterior.

Interfaces aumentadas: Desarrollo de interfaces enriquecidas
para mejorar la experiencia del usuario en las salas de control.

Gestion de alarmas: Simplificacion del manejo de alarmas para
reducir el estrés asociado a la sobrecarga de alertas.

Estas soluciones contribuyen a una mayor eficiencia y a la reduccién de errores
humanos.

Mas alld de la reduccién de la carga cognitiva, la inteligencia artificial puede asistir al
operador en la toma de decisiones. Esto es especialmente Util en situaciones donde las
decisiones deben ser rapidas y basadas en un gran volumen de informacién. Los
sistemas expertos y la légica difusa permiten simular procesos de decision y ofrecer
recomendaciones precisas al operador, e incluso automatizar ciertas acciones. Esto
puede permitir dar prioridad a ciertos incidentes, reducir las falsas alarmas, acelerar
los procesos decisorios en general y, en ultima instancia, disminuir la alta dependencia
de la experiencia humana en la toma de decisiones para situaciones complejas.

La inteligencia artificial también permite analizar rapidamente escenarios en tiempo
reducido (o “What-if’), brindando al operador visibilidad sobre las consecuencias de
sus acciones antes de ejecutarlas. Esta funcion es especialmente valiosa para
principiantes o ante situaciones criticas y desconocidas.
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La inteligencia artificial destaca en el analisis predictivo. Al aprovechar los datos
provenientes de los equipos, puede anticipar fallas y permitir un mantenimiento
predictivo. A diferencia del mantenimiento correctivo (intervencién después de una
falla) o preventivo (mantenimiento regular), el mantenimiento predictivo apunta con
precision a las intervenciones necesarias, reduciendo costos e interrupciones.

En el ambito de Ila ciberseguridad, una aplicacion similar permite detectar
vulnerabilidades potenciales o intentos de intrusién antes de que causen dafos. De
manera mas general, la IA podria ayudar a anticipar incidentes futuros,
independientemente del sector de actividad.

La inteligencia artificial también puede transformar el funcionamiento interno de las
salas de control:

* Mejora organizativa: monitoreo del desempeiio individual para crear rotaciones
optimizadas y ofrecer formaciones especificas.

*  Automatizacion: racionalizacidon de procesos mediante la automatizacion de tareas
repetitivas o el uso de asistentes virtuales.

* Comandos de voz y resumenes: las inteligencias artificiales de procesamiento del
lenguaje natural pueden resumir informes complejos y permitir el uso de
comandos de voz para simplificar las operaciones.

Estas mejoras incrementan la eficiencia general del equipo y reducen los cuellos de
botella organizativos.

La inteligencia artificial no solo afiade valor; transforma las salas
de control en centros operativos mas inteligentes y reactivos.

Adoptar estas tecnologias significa asegurar una mejor gestion

de las operaciones, una reduccion de costos y una mejora
continua del desempeno en entornos cada vez mas complejos.
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MO
PRERREQUISITOS E IMPLEMENTACION

La inteligencia artificial (IA), para ser plenamente
aprovechada, requiere una alimentacién de datos
de buena calidad y, a menudo, en gran cantidad.

Antes de abordar el funcionamiento de algunas
herramientas de IA, te proponemos un panorama
general de los tipos de datos presentes en los
entornos de control y supervision, asi como de los
principios clave para su correcto uso.

A8

<
]

Las salas de control son entornos donde converge una gran diversidad de datos para
ser supervisados, analizados y gestionados.

Estos datos pueden agruparse en tres grandes categorias, que deben ser tratadas de
manera simultanea y optimizada para garantizar una gestion eficaz.

LOS DATOS DE PROCESO

Son la informacion proveniente de los procesos que se supervisan o controlan.

* Fuentes fisicas: sensores, camaras, detectores, que utilizan diversos protocolos
(loT, SCADA).

*  Fuentes no materiales: software, paginas web, maquinas virtuales.

Estos datos constituyen el corazon de las operaciones y suelen ser muy numerosos y
heterogéneos.

Los protocolos utilizados para manejarlos son muy variados, y su procesamiento puede
realizarse a través de sistemas SCADA (Supervisory Control And Data Acquisition) o de
lloT. Hemos escrito un articulo de blog que analiza ambos sistemas de gestion de datos.

LA GUIA DE LA IA EN LAS SALAS DE CONTROL | PAGINA 7


https://motilde.com/es/iiot-vs-scada-que-sistema-para-su-industria/

MOTILDE

LOS DATOS DE INFRAESTRUCTURA IT

Estos datos se refieren al estado de los equipos IT que soportan la transmisidon de la
informacién de los procesos. Pueden ser datos sobre el estado de un equipo IT (en
funcionamiento, ralentizado, detenido) o las caracteristicas de su uso, como la
memoria utilizada, el flujo actual o el ancho de banda disponible.

Es gracias al buen manejo de estos datos que las alertas se gestionan eficazmente en la
sala de control. Si ocurre una alerta, el primer paso es verificar que la fuente de la
alerta funcione correctamente, para asi distinguir si el problema proviene del proceso
o de la infraestructura misma. Estos datos también permiten detectar el origen de una
falla: si falta una informacién, se puede determinar si el defecto viene del sensor, del
conmutador o, de manera mas simple, de la pantalla.

Un buen uso de estos datos permite asegurar la continuidad del servicio y una
deteccidon rapida de fallas, asi como optimizar la transmision de la informacién
detectando cuellos de botella y las capacidades insuficientes de procesamiento de los
equipos de la infraestructura IT.

LOS DATOS DE ENTORNO O DE SITUACION

Por ultimo, aunque menos evidentes, pero a menudo determinantes, los datos de
entorno o de situacidon son toda aquella informacidon que permite a los operadores
tomar decisiones a partir de elementos adicionales que pueden tener origenes muy
diversos.

Se trata de informacidon que puede provenir del entorno en el que se encuentra el
operador: el clima exterior, la temperatura en la sala de control, el ruido o la afluencia
en la sala, la iluminacion, etc.

Pero también datos sobre la situacidn actual durante las operaciones: la ausencia de un
operador o la presencia de un supervisor, una situacion politica particular, el
conocimiento de informacién especifica proveniente de colegas o proveedores,
situaciones de emergencia, etc.

Estos datos, aunque parezcan poco tangibles, a menudo tienen las consecuencias mas
importantes en la gestion de los eventos en la sala de control y deben, al igual que los
datos de proceso o de infraestructura, ser completamente tratados para que las
operaciones de control sean lo mas efectivas posible.
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Sea cual sea el tipo de datos con el que nos enfrentemos, siempre es necesario
procesarlos previamente para poder luego explotarlos, ya que los modelos de
inteligencia artificial necesitan datos limpios para ser efectivos.

La gestion y el procesamiento de los datos siguen un proceso clasico que
detallaremos en esta seccidn; aunque existen varios procedimientos, casi todos
siguen el mismo esquema.

Identificacion de las necesidades .
Procesamiento de los datos

Disefio de la gestion de datos

Recopilaciéon

Trabajo por
) ] iteraciones, a pequefia
Limpieza escala, sobre una

muestra reducida.
- Validacidon continua de

los resultados.
Almacenamiento

Verificar la adecuacién
(y adaptar si es necesario)

IDENTIFICACION DE LAS NECESIDADES

Antes de comenzar el procesamiento de los datos, es imprescindible definir el marco
del mismo, lo cual dependera del proyecto que se vaya a emprender.

Puede haber una enorme cantidad de datos disponibles, por lo que es necesario
enfocarse en aquellos que son relevantes para el objetivo perseguido.

También es importante definir cada fuente de datos con la que se planea interactuar,
asi como la tipologia de los datos en cuestion.

Asimismo, es necesario establecer |la frecuencia de recoleccién, la frecuencia de
analisis, la cantidad total de datos a gestionar, etc.

Solo una vez que el proyecto de gestion de datos esté correctamente delimitado se
podra comenzar el procesamiento de los datos.
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RECOPILACION

El primer paso, pero no menos importante, es la extraccion o recopilacion de todos
los datos que se desea aprovechar. El objetivo es obtener los datos necesarios y con la
frecuencia deseada desde cada fuente seleccionada.

Para ello, es necesario abrir el canal de comunicacién adecuado con cada fuente de
datos y utilizar los protocolos apropiados (Modbus u OPC-UA para ciertos autdomatas,
MQTT para equipos loT, etc.).

En esta etapa se distingue entre los datos que se desean recopilar en tiempo real
(streaming) o de forma puntual almacenandolos (batch).

A veces, es durante la recopilacion de los datos cuando se realiza un
preprocesamiento, verificando que los formatos cumplen con lo esperado y que el
flujo de datos puede continuar sin interrupciones o errores de procesamiento.

El edge computing consiste en procesar los datos cerca de la fuente, antes del
almacenamiento, a diferencia del cloud computing, que corresponde al
procesamiento después del almacenamiento.

ALMACENAMIENTO

El paso siguiente a la recopilacidon en un esquema clasico del flujo de datos es el
almacenamiento. Aqui se distinguen el edge computing (un preprocesamiento de los
datos cerca de la fuente) y el cloud computing (procesamiento de los datos en la
nube).

La definicidn de la arquitectura de los flujos de datos es una especialidad en si misma,
donde se deben tomar decisiones propias del entorno del cliente segun los criterios
de seguridad y rendimiento deseados. Los diferentes tipos de almacenamiento que
pueden derivarse (Datalake, Data Warehouse, Base de datos, etc.) y su ubicacién (en
la nube o local) tienen cada uno sus particularidades y ventajas.

El procesamiento de datos en tiempo real también requiere una arquitectura
dedicada que variara segun los proyectos.
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LIMPIEZA

La limpieza es probablemente la etapa de gestion de datos que marca la diferencia
entre un proyecto de alto valor afadido y uno que ofrece pocos resultados
operativos. Segun el modo de almacenamiento utilizado, esta etapa también puede
realizarse antes de la anterior, si el modelo elegido incluye prerrequisitos para los
datos que se deben almacenar.

Ya sea que se realice antes o después del almacenamiento, la limpieza de datos es la
fase que permite pasar de datos en bruto a datos explotables.

Al igual que un tamiz que elimina los grumos de la harina antes de poder cocinar, la
limpieza de datos consiste en aplicar filtros para hacerlos utilizables.

Esto puede implicar correcciones para compensar defectos en la adquisicion, como la
deteccion de valores andmalos o la sustitucion de valores faltantes.

También pueden existir tratamientos mas especificos, relacionados con las
necesidades futuras del procesamiento, como la normalizacién, segmentacién o el
enriquecimiento mediante etiquetado de los datos.

=y

v Deduplicacién
Verificacion Etiquetado
de calidad de datos

LIMPIEZA E

Estandarizacion

111

Normalizacién
de datos
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CLAVES PARA UNA GESTION EXITOSA

Respetar algunos principios fundamentales en la gestion de datos permitira aumentar
notablemente el éxito de tus proyectos de inteligencia artificial.

En primer lugar, es fundamental tener claro que se necesita un estudio profundo y
real de las necesidades antes de comenzar un proyecto asi. Es necesario saber qué
datos estan disponibles, cuales son utiles y por cuales se desea empezar.

Luego, debe realizarse un trabajo de disefio. Hay que planificar la arquitectura de los
datos, definir los flujos que circularan, asi como las modalidades de recopilacién,
almacenamiento y limpieza.

Una buena practica es trabajar por iteraciones. Se empieza con una recopilacion a
pequefa escala para verificar el buen funcionamiento de los flujos disefiados,
observando los primeros resultados. Esto permite validar cada etapa de la gestion de
datos y construir una solucidon concreta y comprobada.

ESTUDIO PROFUNDO DE LA NECESIDAD

Trabajo
en iteraciones

TRABAJO DE DISENO

Finalmente, después de las etapas anteriores y a lo largo de las iteraciones, nunca
hay que olvidar el objetivo final del proyecto. Es importante cuestionarse
continuamente si la solucidon en construccion responde a la necesidad inicial.

Siguiendo estos consejos, garantizaran una gestion de datos de calidad, lo cual es un
requisito indispensable para cualquier proyecto de IA en las salas de control.
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HERRAMIENTAS DE IA Y GESTION DE DATOS
- Y SUS FUNCIONES PRINCIPALES

Te proponemos un rapido recorrido por las herramientas que se encuentran con
mayor frecuencia en proyectos de gestion de datos o de inteligencia artificial en
entornos de salas de control.

Seguramente haya oido hablar del loT (Internet de las Cosas), pues bien, el lloT
(Internet Industrial de las Cosas) es simplemente su aplicacion en el ambito industrial.
Se basa en una multitud de dispositivos conectados y sensores inteligentes que
permiten la recopilacidon de una gran cantidad de datos en entornos industriales.

Mediante una comunicacién generalmente a través de la nube y gracias a sus
modernos protocolos de comunicaciéon (MQTT, AMQP, ...), permite tanto una
recopilacion masiva como un transporte rapido de los datos. Si desea saber mas sobre
este tema, el articulo del blog que estudia los SCADA y el lloT le sera util.

Node-RED es una herramienta de gestion de eventos. Desarrollada como open-
source y de tipo "low-code" (bajo cédigo), permite crear una arquitectura de flujo de
datos y conectar dispositivos, sensores y APls mediante una interfaz grafica. Al
seleccionar los dispositivos de entrada y salida, y asociarles funciones de
procesamiento de datos, es posible construir infraestructuras de gestion de datos de
forma simplificada.

Requiere aprendizaje y dominio para poder usarse eficazmente, pero permite disefiar
arquitecturas de datos sin necesidad de escribir lineas de cdédigo. Para usos mas
avanzados y a gran escala, es posible optimizar la herramienta con scripts propios.

Fuente: NODE-RED
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El Machine Learning es una rama de la inteligencia artificial en la que se entrenan
modelos para que aprendan y mejoren de forma autonoma a partir de una gran
cantidad de datos existentes, con el fin de realizar una tarea, como por ejemplo
detectar anomalias, clasificar situaciones o predecir incidentes. Esto permite, entre
otras cosas, reducir los tiempos de inactividad, optimizar los recursos y mejorar la
seguridad en sitios industriales.

Para implementar una solucion de Machine Learning, se debe comenzar por elegir un
modelo segun la naturaleza y el tamano del problema. Luego, a partir de un gran
volumen de datos previamente recopilados y limpiados, se entrena el modelo para
gue aprenda por si mismo y ajuste iterativamente sus parametros durante el
entrenamiento hasta alcanzar una tasa de éxito satisfactoria. Después viene la fase de
pruebas, seguida del despliegue y finalmente el mantenimiento de los modelos en
funcionamiento.

En el ambito industrial, por ejemplo, a
partir de datos historicos, los modelos
entrenados  serdn  capaces de
detectar, basandose en los datos
actuales de produccion, las
probabilidades de fallas futuras. Y se
podran dirigir las operaciones de
mantenimiento especificamente a las
maquinas en cuestién;, eso es
justamente a lo que nos referimos
cuando hablamos de mantenimiento
predictivo.

Con la creciente necesidad de automatizar el procesamiento de datos y el aumento
constante de su volumen, el analisis en tiempo real es uno de los campos de la IA que
mas se ha democratizado. Una de sus aplicaciones en las salas de control es el analisis
de video en tiempo real. A partir de modelos de reconocimiento de imagenes o
deteccion de anomalias, es posible aplicar un « filtro de IA » a los videos para:
detectar intrusiones, identificar vehiculos, verificar el cumplimiento de normas de
seguridad, detectar fugas, controlar velocidades, verificar la presencia de objetos o
personas, ...

Como habras entendido, las posibilidades son casi infinitas y dependen
principalmente de la necesidad.
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Los sistemas expertos son especialmente utiles para la toma de decisiones en
entornos complejos. Permiten formular recomendaciones de accién a partir de una
biblioteca de reglas y datos factuales, utilizando un motor de inferencia del tipo «if-
then». La potencia de estos sistemas proviene de su rapidez de calculo combinada
con la consideracion de un niumero enorme de parametros.

En un proyecto de implementacién de sistemas expertos, es importante definir
primero los hechos en los que el sistema se basara para formular las
recomendaciones. También es fundamental disefiar reglas coherentes que respondan
a las necesidades del proyecto, y formularlas de manera adecuada e inteligente para
gue el sistema sea lo mas eficiente posible. Finalmente, la Ultima etapa consiste en
integrar estos sistemas dentro del entorno de control y en la cadena de
procesamiento de datos. Por ejemplo, pueden integrarse con sistemas SCADA e
incluso automatizar ciertas acciones en respuesta a los hechos ocurridos.

Con un principio similar funcionan los sistemas de légica difusa, muy parecidos a los
sistemas expertos, con la diferencia de que las reglas que los rigen son menos
binarias y pueden formular recomendaciones mas matizadas.

Ambos sistemas constituyen, en cualquier caso, una de las claves principales para

asistir en la toma de decisiones de los operadores que deben actuar de forma rapida,
eficaz y teniendo en cuenta un gran numero de factores.

BASE DE CONOCIMIENTO RECOMENDACIONES / ACCIONES

Hechos y reglas

(o
E A =

Ml
22
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Ahora ya tienes una idea de lo que es
posible hacer para optimizar los procesos
en un entorno de control o para mejorar

la toma de decisiones.

Si deseas saber mas o discutir tu
necesidad con mayor detalle, no dudes en
contactar a nuestros expertos en salas de
control, quienes sabran orientarte hacia la

solucién adecuada.

L O TILDE

Carrer d’Alaba, 100 — 08018 Barcelona

+34 613 000 197

contact@motilde.com

LA GUIA DE LA IA EN LAS SALAS DE CONTROL | PAGINA 16


https://motilde.com/es/contacto/
https://motilde.com/es/contacto/

	Diapositive 1 LA GUÍA DE LA IA EN LA SALA DE CONTROL
	Diapositive 2
	Diapositive 3
	Diapositive 4
	Diapositive 5
	Diapositive 6
	Diapositive 7
	Diapositive 8
	Diapositive 9
	Diapositive 10
	Diapositive 11
	Diapositive 12
	Diapositive 13
	Diapositive 14
	Diapositive 15
	Diapositive 16
	Diapositive 17

